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Firma

COMISION DE DEFENSA NACIONAL, ORDEN INTERNO, DESARROLLO
ALTERNATIVO Y LUCHA CONTRA LAS DROGAS

DICTAMEN 2018-2019

Senor Presidente:

Se ha remitido para estudio y dictamen de la Comision de Defensa Nacional, Orden
Interno, Desarrollo Alternativo y Lucha Contra las Drogas los siguientes Proyectos de Ley:

e Proyecto de Ley 4237/2018-CR, presentado por el congresista Carlos Dominguez

Herrera, por el que propone la “Ley que promueve la seguridad e informatica en el
Peru y la conformacion de un Consejo Nacional de Ciberseguridad”.

e Proyecto de Ley 4352/2018-CR, presentado por el congresista Jorge Del Castillo
Galvez, por el que propone la “Ley de Ciberseguridad”.

.En la Séptima Sesién Extraordinaria de la Comision Defensa Nacional, Orden Interno,
Desarrollo Alternativo y Lucha contra las Drogas celebrada el 22 de julio del 2019,
expuesto y debatido el dictamen fue aprobado por MAYORIA con el voto a favor los
sefores congresistas: Carlos Tubino Arias Schreiber, César Antonio Segura Izquierdo,
Lourdes Alcorta Suero, Joaquin Dipas Huaman, Ursula Letona Pereyra, Paloma Noceda
Chiang, Luis Alberto Yika, Alberto Quintanilla Chacén, Gilmer Trujillo Zegarra, Marco
Miyashiro Arashiro, Luis Iberico Nufiez, Jorge Del Castillo Galvez, con la ABSTENCION
de la Congresista Luz Salgado Rubianes.

Con la LICENCIA de los senores congresistas: Richard Arce Caceres, Francisco
Villavencio Cardenas y Elard Melgar Valdez.

I. SITUACION PROCESAL DE LA PROPUESTA LEGISLATIVA.

e Proyecto de Ley N° 4237/2018-CR, “Ley que promueve la seguridad e informatica en
el Peru y la conformacion de un Consejo Nacional de Ciberseguridad”, ingresé a tramite
documentario el 17 de abril del 2019, siendo decretado a la Comision de Defensa
Nacional, Orden Interno, Desarrollo Alternativo y Lucha Contra las Drogas y a la
Comision de Ciencia, Innovacion y Tecnologia el 25 de abril del mismo afio.

e Proyecto de Ley N° 4352/2018-CR, “Ley de Ciberseguridad”, ingres6 a tramite
documentario el 17 de mayo del 2019, siendo decretado a la Comision de Defensa
Nacional, Orden Interno, Desarrollo Alternativo y Lucha Contra las Drogas y a la
Comision de Ciencia, Innovacion y Tecnologia el 24 de mayo del mismo afo.

. CONTENIDO DE LAS PROPUESTAS LEGISLATIVAS.

Proyecto de Ley N° 4237/2018-CR: “Ley que promueve la seguridad e informatica en
el Peru y la conformacion de un Consejo Nacional de Ciberseguridad”, que detalla lo
siguiente: ; )
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» La iniciativa legislativa tiene como objetivo promover la seguridad informatica en todo
el territorio nacional y la conformacion de un Consejo Nacional de Ciberseguridad en
el marco de las competencias de la Presidencia del Consejo de Ministros y la
Secretaria de Gobierno Digital, como ente rector de la materia en el Pais.

» La iniciativa legislativa se rige por los principios de colaboracién multidisciplinaria,
multisectorial e inter institucional, respeto a los derechos humanos y enfoque
basado en gestion de riesgos.

» Respecto a las Politicas de Seguridad Informatica, establece que la Presidencia
del Consejo de Ministros (PCM) a través de la Secretaria de Gobierno Digital, sea
la que establezca el fortalecimiento de las politicas de seguridad informatica en
todos los organismos de la administracion publica.

La propuesta legislativa establece una serie de condiciones minimas para la
implementacion de la Ciberseguridad, para sistematizar las normas en materia de
ciberseguridad con rango ley, clasificar informacién métricas de ciberseguridad,
capacitacion en continuidad y realizacion de pruebas de vulnerabilidades,
establecer criterios, normas y metodologias para la generacién, uso y adopcion
de hardware y software con la finalidad de fortalecer el ecosistema de
ciberseguridad y disminuir riesgos y vulnerabilidades inherentes a la tecnologia y
desarrollar un marco juridico nacional vinculado a la ciberseguridad y de
autorregulacioén; por parte de los concesionarios y distribuidores de servicios de
Tecnologias de la Informacion y Comunicacion (TIC).

» La propuesta legislativa también propone la creacién de un Comité de respuesta
ante la Ciberdelincuencia (CORECY). Como una dependencia del Consejo
Nacional de Ciberseguridad, al cual se encargara ser la primera fuente de
respuesta y ayuda ante las dificultades de seguridad informatica y los
ciberataques que se realicen a cualquier entidad de la administracién publica y en
la actividad privada.

» Propone la creacion del Consejo Nacional de Ciberseguridad (CONACY), cuyas
entidades que la conformarian seria el Poder Judicial, Presidencia del Consejo de
Ministros a través de la Secretaria de Gobierno Digital (SEGDI) quien la preside,
Poder Judicial, Direccién Nacional de Inteligencia (DINI). Ministerio de Defensa
(MINDEF), Ministerio del Interior (MININTER). Ministerio de Transportes y
Comunicaciones (MTC), Policia Nacional del Peru (PNP), Asociacion de
Gobiernos Regionales, Sociedad Nacional de Industrias (SNI), Asociacion de
Bancos del Perd (ASBANC), Asociacion para el Fomento de la Infraestructura
Nacional (AFIN), Red Cientifica Peruana (RCP), Camara de Comercio de Lima
(CCL) (OBS), Camara Nacional de Comercio, Produccion, Turismo y Servicios —
PERUCAMARAS, Colegio de Abogados de Lima (CAL), Colegio de Ingenieros del

I
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Peru (CIP), NAP (Network Access Point) Pert, y la Confederacion Nacional de
Institucionales Empresariales Privadas (CONFIEP).

Proyecto de Ley N° 4352/2018-CR: “Ley de Ciberseguridad”, que detalla lo
siguiente:

» La iniciativa legislativa tiene por objeto establecer el marco normativo en materia
de Seguridad Digital del Estado Peruano, teniendo alcance a todas las entidades

del sector publico de los niveles de gobierno y a las entidades del sector privado,
academia y sociedad civil.

» La Iniciativa Legislativa establece las siguientes definiciones:

- CSIRT: Se define como un equipo de respuesta frente a incidentes de
seguridad informatica, como un colectivo o una entidad dentro de un
organismo que ofrece servicios y soporte a un grupo en particular, con la
finalidad de revenir, gestionar y responder a incidentes de seguridad digital.

- Seguridad Digital: Lo define como el Estado de confianza en el entorno
digital que resulta de la gestion y aplicacion de un conjunto de medidas
proactivas y reactivas frente a los riesgos que afectan la seguridad de las
personas, la prosperidad econémica y social, la seguridad ciudadana y los
objetivos nacionales.

Respecto a los principios que rigen la propuesta legislativa, resaltan el respeto
de los Derechos Humanos en el ejercicio de la Ciberseguridad (Se debe tomar
en cuenta en consideracion en todo desarrollo normativo y de politicas en
materia de Ciberseguridad el respeto irrestricto a los Derechos Humanos, en
concordancia con la Constitucion Politica del Peru y los Acuerdos
Internacionales), y la comunicacién de incidentes (Se debera crear mecanismos
de comunicacion de incidentes entre la sociedad civil, el sector privado, la
academia, la comunidad técnica y el sector gubernamental).

» También propone la creacion del Comité de Ciberseguridad del Estado Peruano,
el cual estaria adscrito a la PCM y a la Secretaria de Gobierno Digital, el mismo
que debera contar en su conformacién con participacion del sector privado,
sociedad civil, academia, comunidad técnica de internet y sector gubernamental,
éste comité tendra como funcion formular la Politica de Ciberseguridad del
Estado Peruano, generar lineamientos en materia de CSIRT en el sector privado,
gestionar el Fondo de Seguridad Digital, fomentar la cultura de Ciberseguridad,
coadyuvar al fomento de curriculos de educacién superior en materia de
Ciberseguridad y otras que les pudiera establecer la COSEDENA.

» La iniciativa legislativa busca crear mecanismos de comunicacion de incidentes
entre la sociedad civil, el sector privado, la academia, la comunidad técnica y el
sector gubernamental. Dichos mecanismos de comunicacién de incidentes
deberan mantener la reserva de los casos indicados, en los casos que pudiera
su revelacion afectar a las instituciones o a la sociedad, pero también debera
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evaluarse los casos para divulgar dicha informacién a otros actores y a la
sociedad.

» La iniciativa legislativa establece también los principios, modelos, politicas,
normas, procesos, roles, tecnologia y estandares minimos que permitan
preservar la confidencialidad, integridad, disponibilidad de la informacion en el
entorno digital administrado por las entidades de la administracién publica, seran
establecidos por la Secretaria de Gobierno Digital.

» Establece que la Presidencia del Consejo de Ministros formula la Politica
Nacional de Ciberseguridad en un plazo no mayor de noventa (90) dias,
contados a partir del dia siguiente de su publicacion en el Diario Oficial El

Peruano, el mismo que sera aprobado por el Consejo de Seguridad y Defensa
Nacional.

¥\ » Busca el establecimiento de un Fondo de Seguridad Digital con los aportes
/ provenientes de cooperacion técnica, aportes de entidades publicas y privadas,

asi como de recursos del Programa Nacional de Telecomunicaciones
(PRONATEL), para fomentar la investigacién, innovacién desarrollo de
capacidades, la industria nacional y sensibilizacion social en materia de
Seguridad Digital.

N
» Establece que sea el Ministerio de Educacién quien fomente el desarrollo de
curriculos especializadas en ciberseguridad en las instituciones de educacién
superior, universitaria e institutos tecnologicos, a nivel de pre y post-grado. Para
ello se estableceran instrumentos de cooperacion interinstitucional con entidades
del sector privado, la academia, la sociedad civil y la comunidad técnica.

lll. MARCO NORMATIVO:

Constitucion Politica del Peru

Reglamento del Congreso

Ley N° 27269, Ley de Firmas y Certificados Digitales

Ley N° 27291, Ley que modifica el Codigo Civil permitiendo la utilizacion de los

medios electrénicos para la comunicacion de la manifestacipon de la voluntad y la

utilizacion de la fiirma electronica.

e Ley 27309, Ley que Incorpora los Delitos Informaticos al Cédigo Penal.

e Ley N° 28493, Ley que regula el uso del correo electrénico comercial no solicitado
(spam).

e Ley N° 28530, Ley de promocién de acceso a internet para personas con
discapacidad y adecuacion del espacio fisico en cabinas publicas de internet.

e Ley N° 29733, Ley de Proteccion de Datos Personales

e Ley N° 29904, Ley de Promocién de la Banda Ancha y Construccion de la Red
Dorsal Nacional de Fibra Optima.

e Ley N° 30096, Ley de Delitos Informaticos.

e Ley N° 30618, Ley que madifica el Decreto Legislativo 1141, Decreto Legislativo,

de Fortalecimiento y Modernizacion del Sistema de Inteligencia Nacional — SINA 'y

de la Direccion Nacional de Inteligencia DINI.
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Decreto Legislativo 1141, Decreto Legislativo de Fortalecimiento y Modernizacion
del Sistema de Inteligencia Nacional — SINA y los que sefnala la Ley.

Decreto Legislativo N° 1353, Decreto Legislativo que crea la autoridad de
transparencia y acceso a la informacién publica, fortalece el régimen de proteccion
datos personales y la regulacion de la Gestién de Intereses.

Decreto Legislativo N° 1412, Ley de Gobierno Digital.

Decreto Supremo N° 012-2017-DE:

Decreto Supremo N° 050-2018-PCM

Decreto Supremo N° 081-2013-PCM, Decreto Supremo mediante el cual se
aprueba la Politica Nacional de Gobierno Electrénico.

Decreto Supremo N°065-2015-PCM, que crea la Comisién Multisectorial
Permanente encargada del Seguimiento y evaluacion del “Plan de Desarrollo,
Sociedad de la Informacion en el Peru — La agenda digital peruana.

Resolucion Ministerial N° 246-2007-PCM

Resolucion Ministerial N° 004-2016-PCM.

Resolucion Ministerial N° 166-2016-PCM

~\  IV. OPINIONES SOLICITADAS:

Proyecto de Ley N° 4237/2018-CR “Ley que promueve la seguridad e informatica
en el Peru y la conformaciéon de un Consejo Nacional de Ciberseguridad”

Ministerio de defensa: Mediante Oficio N° 826-2018-2019/CDNOIDALCLD-CR de
fecha 30 de abril del 2019, por el que se solicita opinién del Proyecto de Ley
4237/2018-CR, al General José Modesto Huerta Torres en su condicién de
ministro, habiéndose recibido la respuesta correspondiente.

Presidencia Del Consejo De Ministros — PCM: Mediante Oficio N° 827-2018-
2019/CDNOIDALCLD-CR de fecha 30 de abril del 2019, por el que se solicita
opinién del Proyecto de Ley 4237/2018-CR,al Sefor Salvador Del Solar Labarthe,
no habiéndose recibido respuesta hasta la fecha.

Proyecto de Ley N° 4352/2018-CR: “Ley de Ciberseguridad”

Ministerio de Justicia y Derechos Humanos: Mediante Oficio N° 911-2018-
2019/CDNOIDALCLD-CR de fecha 29 de mayo del 2019, por el que se solicita
opinion del Proyecto de Ley 43522018-CR, al sefior Vicente Antonio Zeballoss en
su condicion de ministro, habiéndose recibido la respuesta correspondiente.

Ministerio del Interior: Mediante Oficio N° 912-2018-2019/CDNOIDALCLD-CR de
fecha 29 de mayo del 2019, por el que se solicita opinién del Proyecto de Ley
4352/2018-CR, al Sefor Carlos Moran Soto, no habiéndose recibido respuesta
hasta la fecha.

Y
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V. OPINIONES RECIBIDAS

5.1. Proyecto de Ley N° 4352/2018-CR: “Ley de Ciberseguridad”.

— Ministerio de Justicia y Derechos Humanos: Mediante Oficio N° 22 /2019-
MINJUS-SG de fecha 2 de Julio del 2019, el Sr. Carlos Alberto Cavagnaro Pizarro,
en su condiciéon de Secretario General, quien remite el Informe N° 262/2019-
MINJUS-DGDNCR que concluye lo siguiente:

La Ciberseguridad al que hace referencia la Iniciativa Legislativa se refiere a
métodos de uso, procesos y tecnologias para prevenir, detectar y recuperarse de
dafos a la confidencialidad, integridad y disponibilidad de la informacién en el
ciberespacio, todas las partes involucradas en la ciberseguridad, ya sea un
usuario individual de internet, un pequefio negocio, una institucion, organismos
publicos o empresas privadas, deben decidir su propia politica para mantener la
seguridad en el ciberespacio y estas deben estar directamente correlacionadas
entre si y responder a una Estrategia Nacional de Ciberseguridad a nivel
superior con una mision y un propésito como nacion.

En la iniciativa legislativa mediante la Quinta y Sexta Disposicion
complementaria final, se observa que su finalidad no es establecer el marco
normativo, sino dirigir la politica nacional en materia de ciberseguridad, motivo

por que la propuesta no resulta viable, al contravenir los articulos 43 y 118 de la
Constitucion.

El Proyecto de Ley indica que en el analisis costo — beneficio, la propuesta no
demandara recursos adicionales al Tesoro Publico, sin embargo propone la
creacion del Comité de Ciberseguridad del Estado Peruano, éste comité segun
el articulo 5 del Proyecto, debera contar en su conformacion con participacion
del sector privado, sociedad civil, academia, comunidad técnica de internet y
sector gubernamental, estando adscrito a la Presidencia del Consejo de
Ministros a través de la Secretaria de Gobierno Digital quien hara funciones de
secretaria técnica, quien coordinara con el secretario técnico del Consejo de
Seguridad y Defensa Nacional (COSEDENA), ademas de que el Comité tendra
como funcion formular la Politica de Ciberseguridad del Estado Peruano, generar
lineamientos en materia de CSIRT en el sector privado, gestionar el Fondo de
Seguridad al fomento de curriculos de educacién superior en materia de
Ciberseguridad, y otras que les pudiera establecer la COSEDENA.

Como se observa, las funciones del Comité de Ciberseguridad del Estado
Peruano si requieren que se destine presupuesto estatal como, por ejemplo,
generar lineamientos en materia de CSIRT (Equipo de Respuesta frente a
Incidentes de Seguridad Informatica, o gestionar el Fondo de Seguridad al

fomento de curriculos de educacién superior en materia de Ciberseguridad y
Ciberdefensa.

Asimismo, en concordancia con el Reglamento del Congreso de la Republica
senala en su articulo 76 que las proposiciones legislativas de los congresistas
"no pueden contener propuestas de creacion, ni aumento de gasto publico. Esta
regla no afecta el derecho de los Congresistas de hacer proposiciones en ese
sentido, durante el debate del Presupuesto (...)"
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e Asi, tenemos que al Poder Ejecutivo es a quien le corresponde dirigir y manejar
la economia del Estado, y en exclusividad, la iniciativa de elaborar el
presupuesto (fase: programacion y formulacién), asi como administrar los
"fondos publicos" (fase: ejecucion presupuestaria) , dirigir la politica general de
gobierno, dictar medidas extraordinarias, en materia econémica y financiera,
cuando asi lo requiera el interés nacional dando cuenta al Congreso; por ende
es quien dirige la politica econémica del Pais.

e De otro lado, el control de esa politica corresponde al Congreso, asi como la
facultad exclusiva de aprobar presupuesto, sus modificaciones y de emitir
pronunciamiento sobre la rendicidén de cuentas de dicho presupuesto, por lo que
pretender modificar dichos roles o invertirnos, atenta contra la Constitucion.

En ese sentido, El Ministerio de Justicia y Derechos Humanos concluye que el
Proyecto de Ley NO RESULTA VIABLE por contravenir lo dispuesto en el
articulo 79 de la Constitucion.

— Ministerio del Interior: Mediante Oficio N°908-2019/IN-DM de fecha 17 de Julio
del 2019, se emite opinion del Proyecto de Ley N° 4352/2018-CR, el Sr. Carlos
Moran Soto, en su condicion de Minsitro del Interior, donde detallan lo siguiente:

El area legal del MININTER, recomendia que se evalue en la reglamentacién los
siguientes aspectos:

— Que se establezca la participaciéon de la Divisién de Investigacion de Delitos de
Alta Tecnologia de la Direccion de Investigacion Criminal de la Policia Nacional
del Peru, teniendo en cuenta que es la unidad especializada en la investigacion
del cibercrimen, debiendo estar enmarcado su accionar de acuerdo a la Ley Nro.
30096 y su modificatoria Ley Nro. 30171; asi como incorporaciones legales que
se puedan dar, considerando la conceptualizacion de Seguridad Digital que
involucra la seguridad de las personas, la prosperidad econémica y social, la
seguridad nacional y los objetivos nacionales.

— Que se disponga en forma obligatoria y sujeto a sanciones que todos los
organismos conformantes del Sector Gubernamental, Sector Privado, Sociedad
Civil, y demas sectores involucrados en este Proyecto de Ley, comuniquen los
incidentes relacionados a ciberataques o similares a la Direccion de
Investigacion Criminal de la Policia Nacional del Peru, a fin se efectuen las
acciones pertinentes y de ser el caso asuma las investigaciones.

— Que los organismos del Estado responsables efectuen acuerdos con los
proveedores de servicios internacionales (Facebook, Google entre otros) asi
como con las operadoras de comunicaciones locales (Claro, Movistar, Bitel,
Entel entre otros), a fin de establecer plazos en la entrega de informacion que se
requiere para las investigaciones en todos sus niveles.

Se advierte la existencia de dispositivos normativos vigentes que contienen:

- El marco de gobernanza del gobierno digital para la adecuada gestion de la
Seguridad Digital y datos, asi como el régimen juridico aplicable al uso
transversal de tecnologias digitales en la digitalizaciéon de procesos y prestacion
de servicios digitales por parte de las entidades de la Administracion Publica en
los tres niveles de Gobierno; i) Las responsabilidades de distintas entidades
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respecto a los ambitos de gestion del Marco de Seguridad Digital de Estado
peruano; ii) Los instrumentos legales para la prevencion, sancion y persecucion
de ilicitos administrativos o penales vinculados a la Seguridad Cibernética,
ademas de otros aspectos propuestos en el Proyecto de Ley.

— La propuesta legislativa debe senalar que contiene aspectos que
complementan el marco legal vigente, al incluir al sector privado en los
alcances de ta normativa sobre Seguridad Digital (Cibeseguridad); sin
embargo, dada la rectoria ejercida por la Presidencia del Consejo de Ministros,
a través de la Secretaria de Gobierno Digital, se RECOMIENDA contar con la
opinién técnica de dicha entidad, a efectos afinar los aspectos pertinentes, con
el fin de que el Proyecto de Ley se traduzca, de ser el caso, en una Ley bien
estructurada cuidando que no se regule mas de una vez una hipotesis,
evitando redundancias innecesarias para facilitar su interpretacion vy
cumplimient0?® y en su caso proponiendo las modificaciones o ampliaciones

que puedan mejorar las normas legales a fin de alcanzar los fines por los
cuales fueron emitidas.

En este sentido, el Ministerio del Interior se emite opinidon legal sobre el
presente Proyecto del Ley, resultando legalmente VIABLE CON
COMENTARIOS, conforme a lo sefialado en et parrafo anterior y en el
presente informe.

VI. ANALISIS DE LA PROPUESTA LEGISLATIVA:
6.1. Sobre Ciberseguridad:

Existen varias definiciones sobre lo que significa Ciberseguridad, en la cual la Comisifion
ha considerado la siguiente:

‘La Ciberseguridad se refiere a métodos de uso, proceso y tecnologias para
prevenir, detectar y recperarse de danos a la confidencialidad, ya sea un usuario
individual de internet, un pequefo negocio, una institucion, oganismos publicos o
empresas privadas, deben de decidir su propia politica para manetener la seguridad
en el ciberespacio u estas deben estar directamente correlacionadas entre si vy
responden a una estrategia nacional de Ciberseguridad de nivel superior con una

misién y un propésito como nacién”.”

En uso de las teconologias de la informacidn y las comunicaciones trae consigo cambios
y retos permanentes y se constitue como uno de los pilares del mundo globalizado. De
manera simultanea el avance de estas tecnologias ha incrementado el uso de medios
tecnologicos con fines delictivivos alrrededor del mundo.

La continua evolucion, crecimiento y sofisticacion de los ataques cibernéticos, al igual
que la convergencia tecnologica, ponen de manifiesto la necesidad de adoptar las
medidas y controles que permitan proteger al Estado ante estas nuevas amenazas®.

' LEIVA, Alfredo (2015) “Estrategias Nacionales de Ciberseguridad: Estudio Comparativo basado en

Enfoque To’-Down, desde una vision local’, Revista Latinoamericana de Ingenieria de Software 3(4), p.
161-176

Z Jenkins, Henrry (2006) Convergence Culture, Nwe York University Press, New York).
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El aumento de la capacidad delincuencial en el ciberespaci, asi como la utilizacién de

nuevas teconlogias para generar amenazas informaticas, constituyen una precupacion
comun a todos los

Paises, dado que impactan de manera significativa la seguridad de la informacion, en los
ambitos tanto publicos como privados e incluyendo a la sociedad civil.

Trabajar en temas de ciberseguridad implica un compromiso del Gobierno Nacional por
garantizar la seguridad de la informacion, en atencion a éste tema, varios paises ya
viene implementando estrategias de Ciberseguridad Nacional, considerando a éste
como un documento estratégico que le sirve como fundamento al Gobierno para
desarrollar las previsiones de la Estrategia de Seguridad Nacional en materia de
proteccion del ciberespacio con el fin de implantar de forma coherente y estructurada
acciones de prevencion, defensa, detenccion y respuesta de Ciberseguridad.

Diferentes paises alrededor del mundo han establecido como una de sus estrategias
fundamentales el planteamiento de alternativas metodolégicas desarrolladas en términos
de politicas, normas, procedimientos, estandares y de la definicion de niveles
especificos de referencia en términos de Ciberseguridad que se encuentren alineados
con las diferentes estrategias nacionales, con los desarrollos normativos particulares y
con las directrices planteadas a través de Ministerios, Unidades Administrativas y
Programas nacionales, asi como también con legislacién internacional, con directrices
dadas por los organismos de normalizacidbn y estandarizacion y con politicas
establecidas por las diferentes asociaciones internacionales, todo con el fin de fortalecer
la posicion estratégica del Estado en el ciberespacio y enfrentar de manera adecuada
los riesgos de naturaleza cibernética a los que se ve expuesto.®

‘ \ 6.2. Legislacion comparada sobre Ciberseguridad en otros Paises:

e Colombia.- Fue el primero en adoptar una Estrategia Integral de Ciberseguridad®
. ‘ctuyos vectores de desarrollo sobre materia de Ciberseguridad para Colombia, estan
\~ orientadas a fortalecer la posicidon del Pais, alineados con las diferentes estrategias
/ nacionales provenientes desde las entidades del Estado y del sector privado, y que

con su fortalecimiento conlleven a mejorar la posicién estratégica del pais en estos
temas.

Colombia ha empezado a plantear una visidén rectora consolidada en el documento
CONPES 3701, el cual busca generar los lineamientos nacionales de politica en
Ciberseguridad orientados a desarrollar una estrategia nacional que contrarreste el
incremento de las amenazas informaticas que afectan significativamente al pais. En
este marco de referencia se define la Ciberseguridad como la capacidad del Estado

® Sistema de investigacién, desarrollo e innovacién subsistema de innovacion para el uso y apropiacion de
tic en el gobierno de la Republica de Colombia, 2014.

* LEIVA, Alfredo (2015). "Estrategias Nacionales de Ciberseguridad: Estudio Comparativo Basado en

Enfoque Top-Down desde una Vision Global @ una Vision Local", Revista Latinoamericana de Ingenieria
de Software, 3(4), p. 161-176. 4 Para mayor informacion, ver: https://www.alianzaciberseguridad.cl/
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para minimizar el nivel de riesgo al que estan expuestos sus ciudadanos, ante
amenazas o incidentes de naturaleza cibernética.’

Dentro de sus antecedentes normativos en Colombia, se encuentra la Ley N° 527 de
1999, por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y de dictan otras disposiciones.

El mas reciente trabajo sobre Ciberseguridad, se realizé en Bogota en el 2014, y es
la Agenda estratégica de Innovacion-Ciberseguridad, preparado por el Ministerio de
la Tecnologia y de la Informacion de la Republica de Colombia la cual trata de los
vectores de Desarrollo, los cuales son los siguientes:

— Principios rectores de Ciberseguridad

— Educacién, Formacién y Divulgacion de Ciberseguridad.

— Gestion Integrada de riesgos e incidentes de naturaleza cibernética

— ldentificacién, autentificacion y autorizacion

— Aseguramiento de aplicaciones y ambientes moviles en el Gobierno

— Tecnologias de la Informacién y las Comunicaciones para el Sector Defensa.

Chile.- Existe la "Alianza Chile de Ciberseguridad", la cual fue fundada por nueve
instituciones que representan importantes sectores del pais, a través de
organismos estatales, privados y de la academia. Esta tiene por objetivo cooperar

con las autoridades en esta materia, generar nuevas redes de contacto y alianzas
internacionales.

Para Michelle Bachelet Jeria, ex Presidente de la Republica de Chile, una Politica
de Ciberseguridad esta acompafnada de las tecnologias de la informacién y la
Comunicacién (TIC), como una herramienta sin parangdn en la historia de las
personas, para las interacciones institucionales, los tramites, las operaciones
econdmicas y las comunicaciones privadas y publicas.

Las TIC en chile han tenido un impacto social si precedentes, permitiendo, entre
otros usos, que las ciudadanos y ciudadanas se informen, organicen y participen a
través de internet y particularmente en nifos, y adolescentes permitiendo que
realicen el uso intensivo de las denominadas redes sociales.

Chile, con miras al afo 2022 trabajé la Politica de Ciberseguridad, con
lineamientos que le permitan alcanzar el objetivo de contar con un ciberespacio
libre, abierto, seguro y resiliente, sobre todo por la necesidad de contar con
politicas de gestidon y minimizacién de riesgos y amenazas, especialmente en los
relativos en la infraestructuras criticas de la informacion, considerando reglas
especiales para la adquisicion y operacion de soluciones tecnologicas que toman
en cuenta el contexto internacional existente en materia de ciberseguridad.

Decreto Supremo N° 533/2015 — Chile, cuyo objetivo principal es definir una
Politica Nacional de Ciberseguridad y 6rgano asesor de Gobierno.

5 https://www.mintic.gov.co/portal/604/w3-article-6120.html|
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e Meéxico.- Tiene una Estrategia Nacional de Ciberseguridad, el cual es un
documento que establece la vision del Estado Mexicano en la materia, a partir del
reconocimiento de:

— La importancia de las Tecnologias de la informacién y comunicaciéon (TIC)
como un factor de desarrollo politico, social y econdmico de México; en el
entendido de que cada vez mas individuos estan conectados a Internet y que
tanto organizaciones privadas como publicas desarrollan sus actividades en
el ciberespacio.

— Los Riesgos asociados al uso de las tecnologias y el creciente numero de
ciberdelitos.

— La necesidad de una cultura general de Ciberdefensa.

Diversos Paises han desarrollado estrategias de ciberseguridad con sus propias
circunstancias y particularidades, en razén de su capacidad econdmica, social y
Politica. Algunas de las estrategias ya estan en una etapa de madurez y se
encuentran en su segunda o tercera version, con varios anos de implementacion y
experiencia, con instituciones consolidadas y recursos dedicados al tema. Otros
Paises llevan pocos anos, o incluso meses, de haber publicado su estrategia de
Ciberseguridad. Los diferentes grados de avance de los Paises y sus estrategias de
Ciberseguridad dejan en claro la necesidad e importancia de impactar positivamente a
los individuos, organizaciones privadas, academia e instituciones de gobierno con
acciones concretas en ciberseguridad. De todo esto se aprecia la existencia de una
creciente voluntad de los Estados por adoptar medidas que garanticen la seguridad
del ciberespacio.

En ocasiones, tal como las sefaladas, es el Gobierno, a través de estrategias

nacionales, el encargado de centralizar los esfuerzos y adoptar acciones para
& alcanzar dicho objetivo.

6.3.Normativa Nacional:
Constitucion Politica del Peru:

v Articulo 44.-

Son deberes primordiales del Estado, defender la soberania nacional, garantizar
la plena vigencia de los Derechos Humanos, proteger a la poblacion de la
amenazas contra su seguridad y promover el bienestar general que se
fundamenta en la justicia contra su seguridad, y promover el bienestar general

que se fundamenta en la Justicia y en el Desarrollo Integral y equilibrado de la
Nacion.

— Ley N° 27269, Ley de Firmas y Certificados Digitales (26/05/2000)

Regula la utilizacién de la firma electrénica otorgandole la misma validez y eficacia

juridica que el uso de la una firma manuscrita u otra analoga que conlleve la
manifestaciéon de voluntad.
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— Ley N° 27291, Ley que modifica el codigo civil permitiendo la utilizacion de los
medios electronicos para la comunicacion de la manifestacion de voluntad y la
utilizaciéon de la firma electronica (23/06/2000).

— Ley N°27309, Ley que Incorpora los Delitos Informaticos al Codigo Penal

— Ley N° 28493, Ley que regula el uso del correo electrénico comercial no solicitado
(spam) (18/03/2005).

Regula el envio de comunicaciones comerciales publicitarias o promocionales no
solicitadas, realizadas por correo electronico, sin perjuicio de la aplicacion de las

disposiciones vigentes en materia comercial sobre publicidad y proteccion al
consumidor.

— Ley N° 28530, Ley de promocidon de acceso a internet para personas con

discapacidad y de adecuacion del espacio fisico en cabinas publicas de internet
(29/04/2005).

Declaracién de interés social de la promocion de acceso al uso de internet y de las

tecnologias de la informacion a las personas con discapacidad y la progresiva

eliminacion de las barreras fisicas y tecnologias que les impida su integracion a la
:/ \ Sociedad de la informacion y su reinsercion al mercado laboral.

/ — Ley N° 29733, Ley de Proteccidén de Datos Personales (2/07/2011)

/ ‘ Garantiza el derecho fundamental a la proteccion de los datos personales, previsto
/ \ en el articulo 2 numeral 6 de la Constitucion Politica del Peru, a través de su
\\' “( adecuado tratamiento, en un marco de respeto de los derechos fundamentales que
en ella se reconocen.

"[— Ley N° 29904, “Ley de Promocion de la Banda Ancha y Construccion de la Red
Dorsal Nacional de Fibra Optima (28/07/2012)

Impulsa el desarrollo, utilizacién y masificacion de la Banda Ancha en todo el
territorio nacional, tanto en la oferta como en la demanda por este servicio,
promoviendo el despliegue de infraestructura, servicios, contenidos, aplicaciones y
habilidades digitales, como medio que favorece y facilita la inclusion social, el
desarrollo socioeconémico, la competitividad, la seguridad del Pais y la

transformacioén organizacional hacia una sociedad de la informacion y el
conocimiento.

— Ley 30096, Ley de Delitos Informaticos (21/10/2013)

Cuyo objeto es prevenir y sancionar las conductas ilicitas que afectan los sistemas y
datos informaticos y otros bienes juridicos de relevancia penal, cometidas mediante
la utiliacién de tecnologias de la infromacion o de la comunicacion, con la fianlidad
de garantizar la lucha eficaz contra la Ciberdelincuencia.
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— Ley N° 30618, Ley que modifica el Decreo Legislativo 1141, Decreto Legislativo de
Fortalecimiento y Modernizacion del Sistema de Inteligencia Nacional — SINA y de la
Direccédn Nacional de Inteligencia — DINI, a fin de regular la Seguridad Digital.

— Decreto Legislativo 1141, Decreto Legislativo de Fortalecimiento y Moderizacion
del Sistema de Inteligencia Nacional-SINA y de la Direccion Nacional de Inteligencia
— DINI (10/12/2012).

El cual establece el marco juridico que regula la finalidad, principios, organizacion,
atribuciones, funciones, coordinacion, control y fiscalizacion, que deben observar los
compnentes del Sistema de Inteligencia Nacional — SINA y los que sefiala la norma.

— Decreto Legislativo N° 1353, Decreto Legislativo que crea la autoridad nacional de
transparencia y acceso a la informacién publica, fortalece el régimen de proteccion
de datos personales y la regulacion de la Gestion de Intereses (06/01/2017).

Crea la Autoidad Nacional de Transparencia y Acceso a la Informacion Publica,

fortalecer el Régimen de Proteccidon de Datos Personales y la regulacion de la
Gestidn de intereses.

— Decreto Legislativo 1412 “Ley de Gobierno Digital”

Articulo 2.- Ambito de aplicacion.

2.1. La presente Ley es de aplicacion a toda entidad que forma parte de la

Administraciéon Publica a que se refiere el articulo | del Titulo Preliminar del

Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento

Administrativo General. Sus regulaciones también alcanzan a las personas
/ juridicas o naturales que, por mandato legal, encargo o relacion contractual

‘ ‘ /"' ejercen potestades administrativas, y por tanto su accionar se encuentra sujeto

\ j q// a normas de derecho publico, en los términos dispuestos por la Presidencia del
) Consejo de Ministros.”

Si bien es cierto que seguridad de la informacion no abarca seguridad digital (o
ciberseguridad) debemos entender que los esfuerzos regulatorios han ido en la
construccion de instrumentos para lo antes indicado, como ha sido Resolucién

Ministerial N° 360-2009-PCM que crea el Grupo de Trabajo denominado
Coordinadora de Respuestas a Emergencias en Redes Teleinformaticas de la
Administracion Publica del Peru (Pe-CERT), pero que requiere de una
institucionalizacion ante las diversas amenazas que enfrentan los entornos digitales.

— Decreto Supremo N° 012-2017-DE:

Se aprob6 la Politica de Seguridad y Defensa Nacional, resefidandose como parte dei
Diagnostico del Problema, en relacion a la Infraestructura para enfrentar ataques a
los sistemas de informacién: Ciberseguridad que los esfuerzos aislados y la falta de
reconocimiento del problema publico debilitan la defensa sincronizada a nivel
publico-privado. Ademas. la carencia de tecnologias de Ultima generacion y la
ausencia de un ente rector especializado agravan esta situacion; a pesar de los
esfuerzos realizados por la Secretaria de Gobierno Digital y el Sistema de
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Coordinacién de Emergencias en Redes Teleinformaticas de la Presidencia del
Consejo de Ministros - PECERT. Por otro lado, se precisa que, habiéndose
alcanzado un elevado nivel de informatizacién a nivel nacional, concordante con la
tendencia global, se impulsara la creacion de un Sistema Nacional de
Cibersequridad, con la participacion del sector privado y la sociedad en su conjunto,
que promuevan la formacion de especialistas para la defensa del ciberespacio.

Decreto Supremo N° 050-2018-PCM

En éste Decreto Supremo se desarrolla una definicién de Seguridad Digital que debe
colocarse en rango de ley para tener la dimension completa, que aprueba la
definiciéon de Seguridad Digital en el Ambito Nacional, pero que tiene alcance solo

para el sector gubernamental, tal como lo indica el articulo 3 de dicho Decreto
Supremo:

Articulo 2.- Definicion de Seguridad Digital en el ambito nacional

La Seguridad Digital en el ambito nacional es el estado de confianza en el
entorno digital que resulta de la gestion y aplicacion de un conjunto de medidas
proactivas y reactivas frente a los riesgos que afectan la sequridad de las
personas, la prosperidad econémica y social, la seguridad nacional y los
objetivos nacionales en dicho entorno. Se sustenta en la articulacion con
actores del sector publico, sector privado y otros quienes apoyan en la
implementacion de controles, acciones y medidas; debiéndose tener presente
para estos efectos los aspectos siguientes:

[..]

Articulo 3.- Alcance

“El presente Decreto Supremo es de alcance obligatorio a todas las entidades
de la Administracion Publica comprendidas en el Articulo | del Titulo Preliminar
del Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento
Administrativo General, aprobado por Decreto Supremo N° 006-2017-JUS.”

Decreto Supremo N° 081-2013-PCM, Decreto Supremo mediante el cual se
aprueba la Politica Nacional de Gobierno Electrénico 2013-2017.

Prevé determinados lineamientos estratégicos para el Gobierno Electronico en el
Peru, entre otros, el relacionado con la Seguridad de la Informacion, el mismo que
enfatiza la necesidad de velar por la integridad, seguridad y disponibilidad de los
datos, asi como definir lineamientos en seguridad de la informacién para mitigar el
riesgo de exposicion de informacion sensible del ciudadano,

Decreto Supremo N° 065-2015-PCM, Que crea la Comisiébn Multisectorial
Permanente encargada del Seguimiento y evaluacion del “Plan de Desarrollo de la
Sociedad de la Informacién en el Perd-La Agenda Digital Peruana 2.0-CODESI.

Crea ésta comision para el seguimiento y la evaluaciéon del “Plan de Desarrollo de la
Sociedad de la Informacién en el Peru - La Agenda Digital Peruana.
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— Resolucion Ministerial N°246-2007-PCM, que aprueba la Norma Técnica Peruana

‘NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacion: Codigo de buenas
practicas para la gestion de la seguridad de la informacion, en todas las entidades
integrantes del Sistema Nacional de Informatica, o la que haga sus veces.

— Resolucion Ministerial 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruano “ISO NTP/IEC 27001:2014, Tecnologia de la Informacién, Técnicas
de Seguridad, Sistemas de Gestion de Seguridad de la Informacion, requisitos 2
edicion “En todas las entidades integrantes del Sistema Nacional de Informatica, o la
que haga sus veces).

— Resolucion Ministerial N° 166-2016-PCM, que modifica el articulo 5 de la R.M N°
004-2016-PCM referente al Comité de Gestion de Seguridad de la Informacion.

— Resoluciéon Ministerio N° 033-2018-PCM, el articulo 8 del Decreto Supremo N°
033-2018-PCM, Decreto Supremo que crea la Plataforma Digital Unica del Estado
Peruano y establecen disposiciones adicionales para el desarrollo det Gobierno
Digital, precisa que la Presidencia del Consejo de Ministros, a través de la SEGDI,
es el Lider Nacional de Gobierno Digital encargado de dirigir, evaluar y supervisar el
proceso de transformacion digital y direccidon estratégica del Gobierno Digital, para lo
cual dirige, evalua y supervisa el proceso de transformacién digital y direccion
estratégica del Gobierno Digital, para to cual en el ejercicio de sus funciones articula
acciones con los diferentes entes y niveles de la administracién publica integrantes
del Sistema Nacional de Informatica y otros interesados.

Convenio Sobre la Ciberdelincuencia de Budapest:

~ste convenio es un mecanismo de cooperacion entre los Estados miembros del
Consejo de Europa y las demas economias firmantes o suscriptoras, que tiene como
finalidad proteger a la sociedad frente a la “ciberdelincuencia”, particularmente

mediante la adopcién de una legislacién adecuada y la mejora de la cooperaciéon
internacional.

Asimismo, constituye una respuesta ante los riesgos que emergen con el uso de las
tecnologias digitales, poniendo énfasis en la prevencion de actos que afecten la
confidencialidad, la integridad y la disponibilidad de los sistemas, redes y datos

informaticos; asi como la pirateria, la pornografia infantil, la violacién de la propiedad
intelectual, entre otros.

En esa linea, la Presidencia del Consejo de Ministros (PCM), a través de la
Secretaria de Gobierno Digital, en el marco de la rectoria en materia digital en el

pais, viene desplegando una serie de acciones estratégicas a fin de fortalecer la
seguridad digital en nuestro pais.

La incorporacion del Peru al Convenio de Budapest constituye un notable avance
hacia el desarrollo de una economia digital donde se promueva el bienestar social, la
productividad territorial, la competitividad y el desarrollo econémico en un ambiente
de confianza digital para las empresas y todos nuestros ciudadanos.
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La suscripcion del referido Convenio permitira fortalecer los esfuerzos que ha venido
desplegando el Estado en materia de seguridad digital habilitando la posibilidad de
establecer consecuencias penales para los ciberdelincuentes, permitiendo el
despliegue de acciones contra la pornografia infantil, la pirateria y la violacion de la
propiedad intelectual. De igual manera, permitira recibir capacitacion técnica
internacional en materia de seguridad digital para fortalecer las competencias de los
profesionales peruanos en todos los niveles.

Cabe recordar, que a la fecha el Convenido de Budapest ha sido ratificado por 61
estados, destacandose que la mayoria son europeos y de américa del Norte. Por
otro lado, en la regién son miembros del Tratado: Argentina, Chile, Costa Rica,
Paraguay, Republica Dominicana, Colombia, Panama y Peru.

El Congreso de la Republica del Peru ha aprobado la adhesion del Peru al
Convenio de Cibercrimen, también conocido como Convenio de Budapest,
pero requiere de un instrumento de coordinacion y enlace para el despliegue de
dicho convenio, siendo necesario contar con una normativa para el tema de
Ciberseguridad que abarque los temas de Cibercrimen y ayude a desarrollar los
instrumentos para combatir el cibercrimen, asi como sirva de enlace al despliegue de
normativa sobre Ciberdefensa.

Esta adhesiéon al Convenio de Cibercrimen requiere asimismo el desarrollo de
capacidades en los diversos actores involucrados en el cumplimiento normativo, asi
como el desarrollo de instrumentos para la persecucién del delito, y la proteccion de
los activos criticos que puedan verse afectados por dichas acciones.

| | / El Sector Gubernamental ha desarrollado diversas normativas para implementar de

'/ instrumentos para la seguridad de la informacién, de esta manera la Resolucion
Ministerial 004-2016-PCM, aprueba el uso obligatorio de la NTP ISO/IEC
27001:2014 en todas las entidades integrantes del Sistema Nacional de Informatica.

6.4. Importancia de Ciberseguridad:

De los temas recurrentes en diversos estudios en materia de competitividad los temas de
ciberseguridad resultan redundantes, como el Ranking de Competitividad Digital
Mundial® donde la principal debilidad es la ciiberseguridad.

Informe Ciberseguridad: ;Estamos preparados en América Latina y el Caribe?
elaborado por la OEA’ que indica con respecto al Peru:

“Con mas de 12 millones de usuarios de Internet (el 40% de la poblacién del pais), Peru
es un eje regional de actividad y comercio digital y en consecuencia, con riesgos a la
seguridad cibernética27. Los datos muestran que los incidentes cibernéticos aumentaron
un 30% en 2013 y el pais experimenté también un incremento de los ataques de
malware durante la Copa Mundial de 2014, que se celebrd en Brasil. Afortunadamente el

o https://andina.pe/agencia/noticia-real-madrid-pierde-3 1 -pero-se-clasifica-para-semifinales-de-champions-
706238.aspx/portal.andina.com.pe/edpespeciales/2017/ciberseguridad/www.digesa.sld.pe/noticia-peru-sube-dos-
posiciones-ranking-competitividad-digital-mundial-2018-713847.aspx

https://publications.iadb.org/es/publicacion/17071/ciberseguridad-estamos-preparados-en-america-latina-y-el-caribe
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Equipo de Respuesta a Incidentes de Seguridad Informatica del Peru, PeceRT,
respondi6é con éxito a estos ataques”.

Ademas de la respuesta a incidentes, el PeCERT también analiza los asuntos de
seguridad con la policia, las fuerzas militares y el sector privado, y esta actualizando y
ampliando sus capacidades. El Gobierno de Peru ha solicitado la asistencia técnica de la
OEA para desarrollar un marco de seguridad cibernética para el pais, para lo cual la
Oficina Nacional de Gobierno Electrénico e Informatica (ONGEI) ha asumido la
responsabilidad. Mientras que la conciencia de las partes interesadas ha aumentado con
gestiones recientes, la ausencia de una estrategia y una cadena de mando clara
contindan impidiendo el fortalecimiento de la seguridad cibernética del pais. Las fuerzas
armadas también tienen un nivel basico de capacidad de defensa cibernética, pero no
existe una politica de defensa cibernética.

Tres piezas clave de legislacion guian el marco legal para la seguridad cibernética del
Peru: la Ley 27309, que incluy6 la delincuencia cibernética en el codigo penal; la Ley

29733 de Proteccidon de Datos; y la Ley 30096, que estableci6 normas juridicas
relacionadas con la delincuencia cibernética. La Divisién de Investigacion de Delitos de
Alta Tecnologia (DIVINDAT) de la Policia Nacional del Peru (PNP) es la unidad maxima
para el manejo de la delincuencia cibernética de esta nacion. Equipada con capacidad
de laboratorio forense, la DIVINDAT descubri6 una serie de recientes ataques
cibernéticos dirigidos contra instituciones gubernamentales de alto nivel. Entre los
constantes desafios que se enfrentan, cabe citar su limitada capacidad técnica para el
manejo de evidencia electronica en los tribunales y la falta de una politica de divulgacion
para el sector privado.

| sector privado y los operadores de infraestructura critica nacional han adoptado
algunas normas de seguridad, incluyendo procesos de desarrollo de software.
proporcionando directrices sobre la gestion de crisis; sin embargo, el alcance de
denuncia responsable sigue siendo bajo, ya que las tecnologias de seguridad y la
Infraestructura Critica Nacional son gestionadas de manera informal.

Las entidades peruanas estan discutiendo la posibilidad de contar con un seguro de
delincuencia cibernética y otros mecanismos para protegerse mejor.

Mientras que los servicios de gobierno electrénico y comercio electrénico continuan
expandiéndose en el Peru, la conciencia social de la seguridad cibernética es
generalmente baja.

6.5. {Como estamos en Ciberseguridad?

En el 2016 el BID hizo un informe sobre Ciberseguridad en Latinoamérica, basado en el
modelo de madurez desarrollado por Centro de Global de Capacidad sobre Seguridad
Cibernética (Oxford) que utiliza 49 indicadores. Este estudio concluye que muchos

paises de la regidbn son vulnerables a ataques cibernéticos potencialmente
devastadores.

— Segun el BID, en general, el promedio de los Paises Sudamericanos es
relativamente bajo.
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— En Pert llego a 1.8, superado por Uruguar, Argentina, Brasil, Chile y Colombia.
— Enelafo 2017 la UIT ha publicado el indice de ciberseguridad Global
— El indice tiene un minimo de cero y un maximo de 1

— Segun este indicador, Peru esta en la posicion 78 de 193 Paises, inclusiva debajo
de Ecuador.

6.6. Avances Tecnologicos:

Los avances tecnologicos producidos a lo largo de los ultimos 30 anos, asi como la
aparicion de la internet, ha devenido en la sistematizacidon de muchos de los servicios
publicos que se encuentran a cargo del Estado o bajo la administracion de un tercero.

Es en esta linea de la Politica 35, Politica de Sociedad de la informacion y sociedad del
conocimiento, o también denominada #PeruDigital, incorporada al Acuerdo Nacional el
24 de agosto del 2017 sefnala que el eje no es la tecnologia en si misma, sino la
utilizacion de la misma para el bienestar de todos. Indica la Politica 35 “Nos
comprometemos a impulsar una sociedad de la informacion hacia una sociedad del
conocimiento orientada al desarrollo humano integral y sostenible, en base al ejercicio
pleno de las libertades y derechos de las personas, y capaz de identificar, producir,

transformar, utilizar y difundir

informacion en todas las dimensiones humanadas incluyendo la dimension ambiental’.

.7. Acciones de la Secretaria de Gobierno Digital:

La Presidencia del Consejo de Ministros, a través de la Secretaria de Gobierno Digital,
plantea el objetivo de proteger la infraestructura, los datos e informacion del Estado y la
tecnologia utilizada para procesamiento, frente a amenazas internas o externas,
deliberadas o accidentales, con el fin de asegurar la confidencialidad, integridad,
disponibilidad, legalidad y confiabilidad de la informacion.

Asegurar la implementacidn de las propuestas legislativas, y en general la normatividad
relacionada con la seguridad de la informacién o ciberseguridad comprendida en esta

Politica, identificando los recursos involucrados y las partidas presupuestales
correspondientes.

Para ello consideran importante mantener la Politica Nacional de Ciberseguridad
actualizada, a efectos de asegurar su vigencia y por ende su eficacia, promoviendo la

participacion de las entidades del sector publico y privado, asi como representantes de
la sociedad civil y la academia.

— Fortalecer las capacidades para enfrentar las amenazas que atentan contra su
seguridad y defensa en el de la ciberseguridad, creando un entorno y las
condiciones necesarias que permitan brindar proteccion en el ciberespacio.

— Brindar Capacitacion especializada en seguridad de la informacion y ampliar las

lineas de investigacion en materia de ciberseguridad dentro de la Administracion
Publica.
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— Desarrollar un Plan de sensibilizacion y
capacitacion a todos los ciudadanos respecto a la Ciberseguridad.

— Fortalecer la legislacion en materia de ciberseguridad, la cooperacién internacional
y propiciar la adhesién del Peru a los diferentes organismos internacionales en esta
tematica.

— Afianzar la integracion y coordinacién eficaz, entre los diversas coordinadoras de
Respuestas a Emergencias en redes Teleinformaticas de la Administracion Publica
y el Sector Privado.

— Elaborar un Plan de Acciéon Nacional en Ciberseguridad.

— Crear un comité nacional de Ciberseguridad.

Agenda de Competitividad 2014-2018 — Ministerio de Economia y Finanzas:
65 metas en 8 lineas estratégicas:

Desarrollo Productivo y Empresarial

Ciencia, Tecnologia e Innovacién
Internacionalizacion

Infraestructura logistica y de transportes
Tecnologias de la Informacion y Comunicaciones
Capital Human

Facilitacion de Negocios

Recursos Naturales y Energia

6.9. Acciones del Viceministerio de Comunicaciones hacia un Peru Digital - MTC.

Cuyos objetivos son:

— Presentar la problematica de la Ciberseguridad en el Peru
— Estrategias y propuestas que buscan resolver esa problematica.

Riesgo de la Transformacion Digital:

— La Transformacion digital involucra una mayor penetracion de la Internet y
mejor interconexién de las personas.

— Se incrementara el uso de nuevas tecnologias que usaran informacioén vital
para servicios criticos y sensibles.

— Habra un incremento del delito y abuso informatico

— La Ciberseguridad se convierte en un asunto clave y la transversal a la
sociedad de la informacion.

B
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e |
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Planificacion ;Qué se puede hacer?

— Elaborar y documentar politica y un plan de ciberseguridad alineados a los
objetivos nacionales.

— Desarrollar una gestion de la Defensa Cibernética con una estructura de
mando

clara.

— Preparar instructores nacionales en ciberseguridad, dotar de un presupuesto
para la educacion e investigacion en este rubro.

— Promover la divulgacion responsable de la informacion de vulnerabilidades

— Aplicacién de normas relacionadas a ciberseguridad en los reglamentos de
adquisiciones de equipos y software.

— Implantar un centro de mando y control de ciberseguridad para los estamentos
publicos y privados.

— Planificar coordinadamente las respuestas y ataques a los activos criticos

— Desarrollar dialogos formales entre el sector publico y privado para la
proteccion de la infraestructura critica nacional.

— Desarrollar conciencia de los operadores respecto a las amenazas a la ICN.

— Promover la aplicacién de la gestidn de riesgos en las practicas empresariales
para la proteccion de datos en todos los niveles.

— Planificar medidas de redundancia digital de la ICN.
— Evaluar Protocolos y procedimientos para la gestion de crisis respecto a la ICN.
— Desarrollar un mercado de seguros contra la delincuencia cibernética.

6.10.Mesas de Trabajo y Conversatorios sobre Ciberseguridad:

La Comision de Defensa Nacional, Orden Interno, Desarrollo Alternativo y lucha contra
las Drogas, presidida por el Congresista Jorge Del Castillo Galvez en la Legislatura
2018-2019, realizé 9 mesas de trabajo “Sobre la necesidad de legislar respecto a
Ciberdefensa, Ciberseguridad, Ciberdelincuencia y Ciberespacio, en concordancia con el
Convenio sobre la Ciberdelincuencia Budapest y la normativa vigente”.

De las 09 mesas de trabajo, 08 han sido convocadas por la Comisién de Defensa
Nacional, Orden Interno, Desarrollo Alternativo y Lucha Contra las Drogas y 01 ha sido
convocado por la RENIEC, y se ha tomado en consideracion la posicion de todos los

actores relevantes trabajandose el Proyecto de Ley sobre Ciberseguridad, contando con
los siguientes expertos:

» Universidades:

— Representante Universidad ESAN — Direccion del Diplomado de
Ciberseguridad.

— Jefe de la Oficina de Proyectos Master Business Administration MBA —ESAN

— Director de la Carrera de Ingenieria Electronica — UPC

— Director de Programas de Gestién Publica — UTEC

— Director de Capacitacion y Transferencia Tecnolégica — UNI

— Director de Investigacion y Desarrollo Tecnolégico — UNI

— Decano de la Facultad de Ingeniera y Sistemas — SAN MARCOS

b, -
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— Decano de la Facultad de Ingenieria Industrial y Sistemas — FEDERICO
VILLAREAL

— Representante de la Universidad La Salle

» Ministerios y otras Instituciones Publicas:

— Ministerio de Defensa (FOVIMFAP, FOVIMAR, FOVIME)
— Ministerio de Economia y Finanzas

— Ministerio de Relaciones Exteriores

— Ministerio de la Produccioén

— Ministerio de Trabajo y Promocion del Empleo

» Sociedad Civil:

— Asociaciéon de Usuarios Elegir

Secretaria Ejecutiva Adjunta de la Coordinadora Nacional de Derechos
Humanos

Instituto para la Sociedad de la Informacion — IPSI
Representante de Democracia Digital

Suma Ciudadana

Red Cientifica Peruana

Abogada del Equipo Legal de Microsoft

Director Comercial de Optical Network

Gerente Comercial IBM

Superintendente Adjunto de Riesgos SBS

— Intendente de Supervision de Sistemas de Informacion Tecnoldgica SBS
— Gerente Central de Navegacion — CORPAC

— Gerente de Tecnologia de la Informacion — CORPAC

— Representante de Terminales Portuarios Euroandinos S.A
— Representante de la Autoridad Portuaria Nacional

— Representante de la Red Cientifica Peruana

— Representante de ENTEL

» La Comision realizé una conferencia sobre Ciberseguridad para estudiantes
universitarios.

24/04/2019
Auditorio CCORIWASI de la Universidad Ricardo Palma

— Universidad de Lima

— Universidad Ricardo Palma

— Pontificia Universidad Catélica del Peri — PUCP
— Universidad San Martin de Porres

» La Comision también la conferencia “Ciberdefensa, Ciberseguridad y
Ciberespacio en el marco de la Implementaciéon del Convenio de Budapest”,
que conto con la presencia de Representantes de :
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Ministerio de Defensa

Ministerio de la Produccion

Ministerio de Transportes y Comunicaciones
Ministerio de Trabajo y Promocion del Empleo
Ministerio de Relaciones Exteriores

OSITRAN

Oficina Nacional de Procesos Electorales - ONNPE
Bolsa de Valores de Lima

BBVA Continental

Entel

Posterior a la realizacion de las conferencias con universitarios, Instituciones
Publicas, Privadas y Sociedad civil, ademas de todas las mesas de Trabajo con el
con el apoyo

de expertos, se vino realizando sesién por sesion un borrador de Proyecto de Ley

con las ideas y aportes de todos los participantes en las que se concluyd lo
siguiente:

Existe la necesidad de legislar en materia de Seguridad Digital del Estado
Peruano.

La iniciativa legislativa debera involucrar a todas las entidades del Sector
Publico, debiendo tener alcances al privado, academia y sociedad civil.

Debera establecer en el marco normativo la Ciberseguridad en el ambito
privado, con lineamientos para el establecimiento de CSIRTS, y debera existir
una cooperacion para el mantenimiento de la Ciberseguridad en el Estado
Peruano.

Debera fomentarse el Desarrollo del Curriculo de Educacion en materia de
Ciberseguridad.

Debera existir un Fondo de Seguridad Digital que recoja los aportes
provenientes de las entidades publicas y privadas, para que exista una buena
cooperacion interinstitucional que fomente la investigacion, cooperacion e
innovacion en materia de Seguridad Digital.

Se debera fomentar la Cultura de Ciberseguridad

Debera haber modificaciones complementarias al Decreto Legislativo 1141, de
fortalecimiento y modernizacién del Sistema de Inteligencia Nacional SINA y de
la Direccion Nacional de Inteligencia DINI.

6.11. Recomendaciones de la Comision:

Posterior al analisis de las dos iniciativas legislativas materia de estudio, y de los aportes

recogidos en las diferentes mesas de Trabajo impulsados por ésta Comisién, concluimos
lo siguiente:

La Comisién considera que resulta de vital importancia reforzar el trabajo que
viene realizando el Estado en materia de seguridad digital y seguridad de la
informacién, con el objeto de mitigar el riesgo de exposiciéon de informacién
sensible del ciudadano que pueda ser objeto de atentados contra su propia
seguridad personal y de la comunidad
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— Consideramos que resulta positiva y viable el incluir al sector privado, a la
sociedad civil, a la academia y otros, lo cual refuerza y contribuye a la
Seguridad Cibernética y recomienda la adicion de un articulo vinculado al
regimen sancionador en caso de incumplimiento de las disposiciones
contenidas en el proyecto normativo y en la reglamentaciéon a emitir.

VII. ANALISIS COSTO BENEFICIO:

El analisis costo beneficio sirve como método de analisis para conocer, en términos
cuantitativos, los impactos y efectos que tiene una propuesta normativa sobre diversas

variables que afectan a los actores, la sociedad y el bienestar general, de tal forma que
permite cuantificar los costos y beneficios de la misma.

La presentes iniciativas legislativas deben ser analizadas no desde el tradicional costo-
beneficio, sino se debe utilizar un analisis costo-eficiencia, considerando que la propuesta
legislativa ordena nuestro ordenamiento administrativo, haciéndolo mas idéneo, necesario
y ponderado respecto a la Ciberseguridad o seguridad informatica, ademas de ordenar la
sjtuacion que puedan presentarse dentro de las acciones y/o contingencias que tengan

ue ver con la materia y de esa manera coberturar en su mayoria las situaciones a

presentarse.
BENEFICIOS POSITIVO NINGUNO
IACTOR
ESTADO Contara con una estrategia de Ciberseguridad y un Plan Multianual | -
PERUANO

que abrira nuestra vision de un Gobierno digital moderno y seguro

ADMINISTRADOS

Veran resguardados sus derechos fundamentales y estar seguros

durante su estadia en internet, generando confianza en usuarios
cibernéticos

DEMAS ESTADOS

Podran contar con la cooperacion internacional para colaboracién en

la implementacion de la Ciberseguridad y la lucha contra el
Ciberdelito.

VII. CONCLUSION:

Por lo expuesto, la Comisién de Defensa Nacional, Orden Interno, Desarrollo Alternativo
y Lucha contra las Drogas, de conformidad con lo establecido en el inciso b) del articulo
70 del Reglamento del Congreso de la Republica, recomienda la APROBACION con

TEXTO SUSTITORIO de los Proyectos de Ley N° 4237/2018-CR Y 4352/2018-CR
“LEY DE CIBERSEGURIDAD”

FORMULA LEGAL CON TEXTO SUSTITUTORIO
“LEY DE CIBERSEGURIDAD”

TITULO |
DISPOSICIONES GENERALES

Articulo 1.- Objeto

La presente ley tiene por objeto establecer el marco normativo en materia de Segurldad
Digital del Estado Peruano.

~df
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Articulo 2.- Ambito de Aplicacion

La presente ley tiene alcance a todas las entidades del sector publico de los niveles de
gobierno. De igual manera tiene alcance sobre entidades del sector privado, academia y
sociedad civil en lo que le aplique la presente ley.

Articulo 3.- Definicion

3.1CSIRT. - Se define un CSIRT (Equipo de Respuesta frente a Incidentes de Seguridad
Informatica) como un colectivo o una entidad dentro de un organismo que ofrece
servicios y soporte a un grupo en particular (comunidad objetivo) con la finalidad de
prevenir, gestionar y responder a incidentes de seguridad digital. Estos equipos
deben estar conformados por especialistas multidisciplinarios que actuan segun
procedimientos y politicas predefinidas, de manera que respondan, en forma rapida y
efectiva, a incidentes de seguridad, ademas de coadyuvar a mitigar el riesgo de los
ataques cibernéticos.

3.2Seguridad Digital. - Es el estado de confianza en el entorno digital que resulta de la
gestion y aplicacion de un conjunto de medidas proactivas y reactivas frente a los
riesgos que afectan la seguridad de las personas, la prosperidad econdémica y social,
la seguridad nacional y los objetivos nacionales en dicho entorno. Se sustenta en la
articulacién con actores del sector publico, sector privado y otros quienes apoyan en
la implementacién de controles, acciones y medidas.

rticulo 4. Principios de la Ciberseguridad

.1Respeto de los Derechos Humanos en el ejercicio de la Ciberseguridad Se

NG /deberén tomar en consideracién en todo desarrollo normativo y de politicas en
/ materia de Ciberseguridad el respeto irrestricto a los Derechos Humanos, en

concordancia con la Constitucién Politica del Peru y los Acuerdos Internacionales en
la materia.

4.2Comunicacion de Incidentes

Se debera crear mecanismos de comunicacion de incidentes entre la sociedad civil,
el sector privado, la academia, la comunidad técnica y el sector gubernamental.
Dichos mecanismos de comunicacion de incidentes deberan mantener la reserva de
los casos indicados, en los casos que pudiera su revelacion afectar a las instituciones
o a la sociedad, pero también debera evaluarse los casos para divulgar dicha
informacion a otros actores y a la sociedad. Tanto el compartimentaje como la
diseminacion de la informacién a los organismos pertinentes no debe afectar la
Defensa o la Seguridad Nacional.

En el caso que los incidentes impliquen violacion a datos personales debera
informarse al funcionario publico responsable de transparencia y acceso a la
informacidn publica y a la proteccion de datos personales, de dicha afectacion.

De igual manera los incidentes deberan ser reportados antes las autoridades
competentes de acuerdo a la naturaleza de la entidad vulnerada y de los individuos y

entidades afectadas, para que respondan a dicha afectacion en la medida de sus
funciones.

o
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TiTULO Il
DE LA CIBERSEGURIDAD

CAPITULO | ,
CIBERSEGURIDAD EN EL AMBITO DEL SECTOR PUBLICO

Articulo 5. Comité de Ciberseguridad del Estado Peruano

Dispongase la creacion del Comité de Ciberseguridad del Estado Peruano, el mismo que
debera contar en su conformacion con participacion del sector privado, sociedad civil,
academia, comunidad técnica de internet y sector gubernamental. Este Comité estara
adscrito a la Presidencia del Consejo de Ministros y la Secretaria de Gobierno Digital
sera la secretaria técnica, quien coordinara con el secretario técnico del Consejo de
Seguridad y Defensa Nacional (COSEDENA).

El Comité tendra como funcion formular la Politica de Ciberseguridad del Estado
Peruano, generar lineamientos en materia de CSIRT en el sector privado, gestionar el
Fondo de Seguridad Digital, fomentar la cultura de Ciberseguridad, coadyuvar al fomento
de curriculos de educacién superior en materia de Ciberseguridad y otras que les
pudiera establecer la COSEDENA.

La conformacion del Comité de Ciberseguridad del Estado Peruano, sera establecida en
el reglamento de la presente ley.

Articulo 6.- Marco de Seguridad Digital del Sector Gubernamental

Los principios, modelos, politicas, normas, procesos, roles, tecnologia y estandares
| minimos que permitan preservar la confidencialidad, integridad, disponibilidad de la
| informacién en el entorno digital administrado por las entidades de la administracion
| publica, seran establecidos por la Secretaria de Gobierno Digital.

Articulo 7. Establecimiento del Pe-CSIRT

Crease en el ambito de la Secretaria de Gobierno Digital de la Presidencia del Consejo
de Ministros, el CSIRT del Peru.

La Secretaria de Gobierno Digital establecera los estandares minimos que se debera
cumplir para participar en el CSIRT del Peru, por parte de cualquier entidad publica,
privada, de la sociedad civil, la academia o de la comunidad técnica.

CAPITULO II
CIBERSEGURIDAD EN EL AMBITO DEL SECTOR PRIVADO

Articulo 8. Lineamientos para el establecimiento de CSIRTs en sector privado

El Comité de Ciberseguridad del Estado Peruano establecera los lineamientos para el
establecimiento de CSIRTs en el sector privado, la academia, la sociedad civil y la
comunidad técnica. De igual manera fomentara el desarrollo de instrumentos de
cooperacion publico-privado en materia de Ciberseguridad.

Articulo 9. Cooperacion Publico-Privada en materia de ciberseguridad

Las entidades publicas y privadas, asi como de la academia, la sociedad civil y la
comunidad técnica deberan tener como principio a la cooperacién para el mantenimiento
de la Ciberseguridad a nivel del Estado Peruano.
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DISPOSICIONES COMPLEMENTARIAS MODIFICATORIAS

PRIMERA. - Modificacion del numeral 8) del articulo 2 del Decreto Legislativo 1141,
Decreto Legislativo de fortalecimiento y modernizacion del Sistema de Inteligencia
Nacional - SINA y de la Direccion Nacional de Inteligencia — DINI.

Modifiquese el numeral 8) del articulo 2 del Decreto Legislativo 1141, Decreto Legislativo
de fortalecimiento y modernizacion del Sistema de Inteligencia Nacional - SINA y de la
Direccion Nacional de Inteligencia - DINI en los siguientes términos:

“Articulo 2.- Definiciones

Para los fines del presente Decreto Legislativo y de las actividades
reguladas por el mismo, se entendera por:

(...)

Seguridad Digital: Es el estado de confianza en el entorno digital que
resulta de la gestion y aplicacion de un conjunto de medidas proactivas
y reactivas frente a los riesgos que afectan la seguridad de las
personas,

la prosperidad econdémica y social, la seguridad nacional y los
objetivos

nacionales en dicho entorno. Se sustenta en la articulacion con actores
del sector publico, sector privado y otros quienes apoyan en la
implementacion de controles, acciones y medidas.”

DISPOSICIONES COMPLEMENTARIAS FINALES

PRIMERA. - Reglamentacion en materia de Ciberseguridad

La Presidencia del Consejo de Ministros mediante Decreto Supremo aprueba el
reglamento de la presente ley, en lo referido a ciberseguridad, en un plazo maximo de
noventa (90) dias, contados a partir del dia siguiente de su publicacion en el Diario
Oficial El Peruano.

SEGUNDA.- Modificaciones a normas de la Policia Nacional del Peri en materia de
ciberseguridad.

El Ministerio del Interior en un plazo de noventa (90) dias, contados a partir de la fecha
de entrada en vigencia la presente ley, presentara las modificaciones, derogaciones e

incorporaciones a las normas correspondientes a las Policia Nacional del Peri en
materia de la presente ley.

TERCERA. - Recursos Criticos de Internet

Se reconoce a las entidades que gestionen recursos criticos de internet (nombres de
dominio, nimeros IP y protocolos) en su naturaleza de entidades vinculadas a la
seguridad digital debiendo mantener mecanismos de comunicacion de incidentes que
pudieran afectar la capacidad Seguridad Digital Nacional.
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CUARTA. Desarrollo del curriculo de educacion superior en materia de
ciberseguridad

El Ministerior del Interior, en su calidad de ente rector en materia de Seguridad Digital,
coordina con el Ministerio de Educacion, la pertinencia del desarrollo de contenidos
especializados en materia de Seguridad Digital, que incluye la Ciberseguridad, en las
instituciones de educacion superior universitaria y tecnoldgica, a nivel de pre y
postgrado. Para ello, establece instrumentos de cooperacion interinstitucional con
entidades del sector privado, la academia, la sociedad civil y la comunidad técnica.

QUINTA. De la participacion de los Organismos reguladores del Estado.

Para la conformacion del Comité de Ciberseguridad del Estado peruano, propuesto en el
articulo 5 de la presente ley, se debera considerar la participacion de los organismos
reguladores de la Inversién Privada en los Servicios Publicos.

DISPOSICION COMPLEMENTARIA DEROGATORIA

UNICA. - Derogatoria
Deréguese la Segunda Disposicion Complementaria Final de la Ley 30618, Ley que
modifica el DL 1141, Decreto Legislativo de Fortalecimiento y Modernizacion del

Sistema de Inteligencia Nacional - SINA y de la Direccion Nacional de Inteligencia —
DINI.
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REPUBLICA “Afio del Didlogo y la Reconciliacion Nacional”

Lima, 22 de julio de 2019

CARTA N°072-2019-RAC-CR

Sefior )
JORGE DEL CASTILLO GALVEZ
Presidente de Ja Comision de Defensa Nacional. Orden Interno,

Desarrollo Alternativo y Lucha Contra Las Drogas
Presente

De mi especial consideracion.
Es grato dirigirme a usted para saludarlo cordialmente y a la vez, por especial encargo del

congresista Richard Arce, solicito considere como licencia su inasistencia a la sesion de la

Comisién de Defensa Nacional, Orden Interno, que se desarrollara hoy 22/07/2019, por motivo
que se encuentra fuera de Lima.

Sin otro particular, quedo de usted.

Atentamente,

22{0a/19
947,

Palacio Legislativo Plaza Bolivar s/n Of. 307 Lima
Teléfono 3117334

Correo rarce@congreso.gob.pe

s
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Lima, 22 de julio del 2019
OFICIO N° 274 - 2018-2019-FVCICR

Senor
Jorge del Castillo Galvez

Presidente de la Comision de Defensa Nacional, Orden Interno, Desarrollo Alternativo y Lucha
contra las Drogas.

Congreso de la Republica del Peru.
Presente. -

De mi mayor consideracion:

Tengo el agrado de dirigirme a usted, por encargo del congresista de la Republica Francisco
Villavicencio Cardenas, para que se le conceda la dispensa del caso en la Séptima Sesioén
Extraordinaria, que se llevara a cabo este 22 de julio del presente afio, por motivos
personales; para los fines que estime pertinente.

Agradeciendo la atencion al presente, reciba mi respeto y consideracion.

Atenta
Migl:i | Picoaga Vargas 4
/ Asesor || / d/
2.4~03 -9
g 22.

ente,

FVCIYAD

Edificio Faustino Sanchez Caridn Bto. Piso, Oficina N°617 Lima 1
Teléfono Central 311-7777, Anexo 7234

i
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Sefior Congresista

Jorge Del Castillo Galvez

Presidente de la Comision de Defensa Nacional, Orden Interno, Desarrollo Alternativo
y Lucha Contra las Drogas

Presente. -

ASUNTO: SOLICITA LICENCIA - SESION
ORDINARIA DIA 22/07/2019

De mi especial consideracion:

Tengo el agrado de dirigirme a usted, para expresarle mi saludo cordial y por especial
encargo del Congresista Elard Melgar Valdez, hacer de vuestro conocimiento que no
podra asistir a la Sesion de la Comision de Defensa Nacional, Orden Interno, Desarrollo
Alternativo y Lucha Contra las Drogas, convocada para el dia de hoy lunes 22 de julio
de 2019, en razén que debe atender reuniones oficiales de trabajo a realizarse en
provincias, las mismas que fueron concertados con antelacion.

Por la razon expuesta, mucho agradeceré tenga a bien considerar su ausencia
justificada y autorizar lz licencia respectiva, en concordancia con el Articulo 22° literal i)
del Reglamento del Congreso de la Republica.

Aprovecho la oportunidad para reiterar a usted la expresion de mi distinguida
consideracion.

Atentamente,

Decenlo dela lgualdad de oportumdades para mujeres y hombres”

Azangaro 468, Oficina 711
Teléfono: 311- 7355
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